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1.0 Inleiding  

De directe aanleiding voor dit onderzoek is de ophef over het feit dat Apple locatiegegevens bijhoudt 

van haar gebruikers. Veel media hebben hierover bericht en dit heeft een golf van kritiek richting Apple 

teweeg gebracht. Deze bekendmaking gaf nieuwe brandstof aan de discussie over de privacy bewaking 

van gebruikers van de iPhone en de iPad. 

Wij wilden graag onderzoeken wat er nu daadwerkelijk aan geografische informatie opgeslagen word 

door Apple. Waar ze deze informatie voor kunnen gebruiken en wat hier de voor- en nadelen van zijn. 

1.1 Hoofdvraag  

Wat voor geo informatie slaat Apple op en wat kunnen ze hiermee? 

1.2 Deelvragen 

Apple ontkent schending van de privacy van haar gebruikers, maar diverse andere bronnen beweren het 

tegenovergestelde. Wij zijn heel erg benieuwd waar de kritiek van de tegenstanders van Apple op 

gebaseerd is en wat hun argumenten zijn.  We zijn ook erg benieuwd wat Apple precies zegt op te slaan 

en waarom dit geen schending van de privacy zou zijn. 

Daarnaast willen we onderzoeken wat het bedrijfs economische belang is van Apple om deze locaties op 

te slaan. Wat kan Apple met deze gegevens doen?  Heeft deze opslag alleen maar privacy nadelen voor 

de gebruikers of kan Apple een betere dienstverlening bieden door middel van het opslaan van de 

gegevens?  

De eerste stap in ons onderzoek is het bepalen van welke gegevens er nou daadwerkelijk opgeslagen 

worden op de iPhone en iPad van Apple. Daarvoor hebben wij de volgende deelvragen opgesteld: 

• Hoe steekt de opslag in elkaar? 

Dit geeft ons een goed beeld over de beveiliging en beschikbaarheid van de gegevens.  

• Welke type gegevens worden er verzameld? 

Voor het onderzoek en de verdere beantwoording van de vragen is het belangrijk om te 

weten over welke gegevens we het hebben. Dit bepaalt hoe we de zwaarte op 

onderwerpen als privacy en anonimiteit moeten beoordelen. 

• Hoe worden ze verzameld en gebruikt? 

Dit geeft ons inzicht in de totstandkoming van alle informatie en hoe deze gegevens 

ingezet worden. 
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Apple heeft deze functionaliteit met een bepaalde gedachtee ingebouwd. Men verzamelt niet 

zomaar een immense hoeveelheid aan data om er vervolgens niets mee te doen. Door middel 

van de volgende deelvragen willen we achterhalen wat het doel van Apple met deze informatie 

is.  

Wat zegt Apple over de opslag van Locatie gegevens ?  Wat   zijn de voordelen voor de 

gebruiker? 

Deze vraag moet laten zien welke retoriek Apple heeft om al deze gegevens te 

verzamelen. Tevens willen we weten wat volgens Apple de voordelen voor de gebruiker 

zijn.  

Wat zegt Apple over de opslag van persoonsgebonden  gegevens en andere niet 

persoonsgebonden gegevens? 

Deze vraag laat zien dat Apple een onderscheid maakt tussen persoonsgebonden en 

niet persoonsgebonden gegevens . Wat zegt Apple met deze gegevens tge doen? En 

welke gegevens zijn dit ?  

 

Wij zijn niet alleen op zoek naar de achtergrond van deze opslag, maar ook naar de voor- en 

nadelen van het gebruik. Daarvoor stellen wij onszelf de volgende deelvragen. 

• Wat zijn de voordelen van het gebruik? 

• Kan de consument voordeel hebben? 

• Kan Apple de gegevens gebruiken voor een betere service 

 

• Wat zijn de bezwaren van het gebruik? 

• Wat zijn de bezwaren op het gebied van privacy? 
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2. Onderzoek 

2.1. Over de gegevensopslag 

Het eerste vraagstuk gaat voornamelijk over de gegevens die volgens de artikelen opgeslagen zouden 

worden. Welke gegevens zijn dat precies en hoe worden die gegevens geregistreerd? 

2.1.1. Hoe steekt de opslag in elkaar? 

De beste manier om te bepalen hoe de opslag door Apple in elkaar steekt, is door zelf te gaan wroeten 

in de bestanden.  Door het artikel in Wired  [21-4-2011] is wisten we naar welk bestand we zochten. 

Door te zoeken op internet kwamen we al vrij snel via een gebruikersforum [22-4-2011, techiehq] achter 

de exacte locatie van het bestand. 

De backup die gemaakt wordt door Apple is standaard niet beveiligd met een encryptie, maar is wel 

geëncodeerd. We moesten dus op zoek naar een programma of werkwijze om de backup te decoderen. 

Een kleine zoektocht op internet bracht ons bij Iphone Backup Extractor [IBE]. Door middel van dit 

programma konden wij eenvoudig de backup decoderen en in de “filesystem” van de iPhone kijken. Op 

de locatie “/var/root/Library/Caches/location” vonden we de beruchte  consolidated.db. 

Het bestand consolidated.db is in feite een SQLite database. SQLite databases zijn populair voor 

embedded devices omdat ze klein in het gebruik zijn. 

Doordat het een SQLite database betreft, is het een koud kunstje om de inhoud van het bestand in te 

zien. Wij maakten gebruik van de Firefox Addon ‘SQLite Manager’. Hiermee kregen wij volledige inzage 

in het bestand. 

Bij het bekijken van de database zagen we een flink aantal tabellen waarvan het merendeel leeg is of als 

telling wordt gebruikt. De belangrijkste tabellen die wij konden identificeren zijn “CellLocation” en 

“WifiLocation”. In deze tabellen worden de locatiegegevens van de gebruiker opgeslagen. 

2.1.2. Welke type gegevens worden verzameld?  

Zoals eerder gezegd vonden we in de SQLite database een aantal tabellen waarin we locatiegegevens  

vonden. Dat zijn de tabellen “CellLocation” en “WifiLocation”. In de tabel “CellLocation” vonden we  in 

het geval van onze test iPhone een kleine 5558 records, in de tabel “WifiLocation” stonden er ruim 

38000 records in. Dat de tabel WifiLocation in verhouding veel meer informatie bevat dan zijn collega 

tabel is een constatering die bevestigd word door ontwikkelaars die zich verdiept hebben in de 

database, bijvoorbeeld Nelson Minar  [22-04-2011, minar].  
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Bijlage 1 laat een schematisch model van de database structuur zonder de relaties zien. 

Afbeelding: Screenshot SQLite DB tabel “CellLocation”  

Zodra de telefoon een verbinding maakt met een GSM mast of een WIFI hotspot maakt de telefoon een 

registratie. Van iedere ‘registratie’ wordt er onder andere geregistreerd wat het tijdstip is van de 

opname, de GPS coördinaten (latitude, longtitude) inclusief hoogte en een bepaald 

betrouwbaarheidsniveau.  Verdere technische uitwerkingen zijn door diverse ontwikkelaars gemaakt, 

bijvoorbeeld door Nelson Minar [22-04-2011, minar]. 

Wat we zien is dat er meerdere registraties per tijdstip zijn gemaakt. Voor ieder tijdstip zijn dan diverse 

registraties gemaakt met verschillende GPS locaties en hoogten. Bekijken we via Google Maps en Google 

Streetview de diverse GPS coördinaten dan zien we dat op deze locaties altijd een GSM mast binnen een 

straal van 50 meter aanwezig is. Daardoor kunnen wij veronderstellen dat de locatie van de GSM mast 

wordt opgeslagen. 

Er moet worden opgemerkt dat de diverse indexen binnen de database uniek zijn en dat de locatie 

identifiers gebruikt worden als index. In het geval van “WifiLocation” is dat het mac adres en bij 

“CellLocation” is dat een samenvoeging van de velden ‘mcc+mnc+lac+ci’. Deze velden zijn de identifier 

van een unieke GSM mast. Deze bevindingen worden gestaafd door weblogger Joe Mansfield [26-04-

2011, mansfield] 

Doordat deze velden unieke indexen zijn kan alleen de laatste aanwezigheid bij die masten geregistreerd 

worden en niet de gehele aanwezigheid van een gebruiker, zoals beschreven door Mansfield  Mansfield 

[26-04-2011, mansfield].  
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2.1.3. Hoe worden ze verzameld en gebruikt? 

Zoals eerder beschreven door eigen onderzoek en de officiële pers verklaring van Apple [27-4-2011, 

apple-statement] slaat men enkel de locatie op van de GSM masten en WIFI hotspots waar de telefoon 

aangekoppeld is. 

Door de meerdere registraties  per tijdstip en gebruik makend van het principe van GPS triangulatie kan 

men de exacte positie van de gebruiker bepalen.  

In een officiële reactie van Apple [12-7-2010, respond-white-house] op vragen van twee congresleden 

van het Amerikaans Huis van Afgevaardigden stelt Apple hierover het volgende: 

 

In dezelfde reactie beschrijft Apple hoe zij met deze gegevens omgaan en de anonimiteit van de 

gegevens garanderen: 
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Wij hebben geen onderzoek of reden kunnen vinden die aantoont dat de anonimiteit van de data in het 

geding is. Wel moet gezegd worden dat we niet hebben kunnen controleren wat de iPhone of iPad aan 

informatie wegstuurt naar de servers van Apple.  Als men eveens het unieke identificatie nummer van 

het apparaat zou meesturen en die netjes geregistreerd zou zijn door de gebruiker zou de anonimiteit 

eenvoudig te breken zijn.  

 We hebben hier echter geen bewijs voor gevonden dat deze stelling bevestigt of tegenspreekt. 

 

2.2. De mening van Apple 

2.2.1.  Wat zegt Apple over de opslag van Locatie gegevens ? wat   

zijn de voordelen voor de gebruiker? 

Volgens Apple houden zij de locatie van de gebruikers van iPhone niet bij. Apple heeft dit nooit gedaan 

en is ook niet van plan om dit ooit te doen. 

De reden voor de verwarring is volgens Apple deels hun eigen schuld doordat de makers van deze 

technologie nooit genoeg opheldering hebben gegeven over deze punten. Daarnaast is het bijhouden 

van accurate informatie over de locatie van een gebruiker met behoud van veiligheid en privacy een 

complex technisch vraagstuk met problemen die niet eenvoudig zijn uit te leggen.  

Volgens Apple houdt de Iphone  niet de locatie bij maar wel een database van Wi-Fi hotspots en mobiele 

masten rondom de locatie van de gebruiker. Sommige van deze masten kunnen zich op honderden 

kilometers van de echte locatie van de gebruiker bevinden.  De database dient er alleen voor om snel en 

accuraat je locatie te bepalen wanneer de gebruiker daarom vraagt. 

Een eerste voordeel voor de gebruiker is dus dat de database dus de tijd verkleint die nodig is om je 

locatie te bepalen doordat met behulp van de gegevens die erin opgeslagen zijn sneller Wi-Fi hotspots 

en mobiele masten gevonden kunnen worden om snel GPS satellieten te vinden.  

 De locaties worden opgeslagen in een cache op de iPhone en is beschermd maar niet versleuteld, en 

wordt in iTunes opgeslagen telkens als een gebruiker een back-up maakt van zijn iPhone. De backup is 

versleuteld of niet al naargelang de gebruikers instellingen van iTunes. 

Apple geeft aan dat ze van plan zijn om het synchroniseren van deze cache in een volgende software 

update te verwijderen. 

Daarnaast wordt deze data anoniem en versleuteld naar Apple verstuurd. Apple kan de bron van deze 

informatie niet achterhalen. 

Mensen hebben echter op de iPhone informatie gevonden over locaties tot een jaar terug. Deze 

informatie heeft volgens Apple niets te maken met de locatiegegevens van de iPhone. Het gaat hier om 

een subset (cache) van de database van WiFi-hotspots en mobiele masten die door gebruikers 
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verzameld is. Dat er echter zoveel informatie bewaart wordt is een bug die Apple pas onlangs ontdekt 

heeft en waarvoor een oplossing bedacht wordt  (zie Software Update). De iPhone zou niet meer 

informatie moeten bewaren van meer dan zeven dagen oud. 

Een andere bug is  wanneer een gebruiker de lokalisatiediensten uitschakeld, een iPhone soms nog 

verder de informatie over WiFi-hotspots en mobiele masten blijft updaten. Dit probleem zal in dezelfde 

software update opgelost gaan worden 

Apple geeft ook toe informatie aan derde partijen aan te bieden. Zijn bieden externe ontwikkelaars 

anonieme crashlogs aan van gebruikers die hiervoor gekozen hebben. Dit helpt hen bugs uit hun 

applicaties te halen. Het iAds advertentiesysteem kan de locatie van de gebruiker gebruiken om 

gestuurde advertenties bezorgd te krijgen. De locatie zelf wordt niet met een externe partij of een 

adverteerder gedeeld, behalve wanneer de gebruiker hier expliciet de toestemming voor geeft .  

Apple wil benadrukken dat de iPhone  het eerste toestel was om zijn gebruikers toestemming te vragen 

voor elke afzonderlijke app die gebruik wilde maken van hun locatie. Volgens Apple blijven zij een van 

de leiders in het versterken van persoonlijke informatiebeveiliging en privacy. 

Apple heeft inmiddels een update uitgebracht en is hiermee tegemoetgekomen aan de kritiek. Er is een 

update uitgebracht op 5-5-2011 [www.security.nl] voor de iPhone, de iPad en de iTouch. 

De update verkleint de cache van wel opgeslagen gegevens zodat alleen de gegevens van de laatste 7 

dagen worden opgeslagen en niet meer voor bijna een jaar. Ze zorgt er ook voor dat de gegevens op het 

apparaat niet meer naar iTunes worden gekopieerd en verwijdert de cache volledig als de Location 

Service zijn uitgeschakeld zoals aangekondigd door Apple. 

 

2.2.2. Wat zegt Apple over de opslag van persoonsgebonden       

gegevens en andere niet persoonsgebonden gegevens? 

Verzameling en gebruik van Persoonlijke gegevens 

Naast de discussie over de opslag van geo locaties kunnen we ook kijken naar de opslag van persoonlijke 

gegevens. Persoonlijke gegevens zijn gegevens die kunnen worden gebruikt om een bepaalde persoon 

te identificeren of te benaderen. 

Apple is in haar privacy statement heel duidelijk en precies. Zij geeft precies aan wanneer zij om 

persoonlijke informatie vragen, welke gegevens zij nodig hebben en wat er volgens hen mee kan 

worden gedaan.  Apple en partner  ondernemingen kunnen deze persoonlijke gegevens met elkaar 

delen en conform dit privacybeleid gebruiken. Zij kunnen deze persoonlijke gegevens ook met andere 

informatie combineren om producten, diensten, content en advertenties te kunnen leveren en 

verbeteren. 



12 

 

Welke persoonlijke gegevens worden verzameld?  

Volgens het privacy statement van Apple [2010] :  

“ Als u een Apple ID aanmaakt, uw producten registreert, een krediet aanvraagt, een 

product aanschaft, een software-update downloadt, zich inschrijft voor een cursus bij een 

Apple Retail Store of deelneemt aan een online-onderzoek, kunnen wij diverse gegevens 

verzamelen, waaronder uw naam, adres, telefoonnummer, e-mailadres, contactvoorkeuren 

en creditcardgegevens. “  

Wat doet Apple met deze persoonlijke gegevens? 

Met de persoonlijke gegevens die Apple verzamelt zegt Apple de  nieuwste producten, nieuwe 

softwareversies en geplande acties en activiteiten te kunnen communiceren naar haar klanten. Een 

voordeel voor de gebruiker is dat ze volledig op de hoogte wordt gehouden van alle Apple producten en 

activiteiten omtrent deze producten  

Voor deze mededelingen kan men zich altijd afmelden.  

Verzameling en gebruik van andere Niet Persoonlijke gegevens (behalve locatie) 

Apple verzamelt ook niet-persoonlijke gegevens - gegevens die niet direct te herleiden zijn tot een 

bepaald individu.   

Zo meldt Apple informatie te verzamelen zoals uw beroep, taal, postcode, netnummer en de  tijdzone 

waar een Apple-product wordt gebruikt. 

Volgens het privacy statement van Apple [2010] 

“ Deze gegevens worden geaggregeerd. Ze worden gebruikt om gerichte informatie te 

verstrekken aan klanten van Appleen om na te gaan welke onderdelen van een website, 

producten en diensten het populairst zijn. In het kader van dit privacybeleid worden 

geaggregeerde gegevens als niet-persoonlijke gegevens beschouwd. “  

Als niet-persoonlijke gegevens worden gecombineerd met persoonlijke gegevens, worden de 

gecombineerde gegevens behandeld als persoonlijke gegevens zolang de gegevens gecombineerd zijn. 

Dienstverleners 

Apple verstrekt daarnaast persoonlijke gegevens aan bedrijven die diensten verlenen zoals 

gegevensverwerking, kredietverlening, het afhandelen van bestellingen, het afleveren van producten, 

het beheren en bewerken van klantgegevens, het verzorgen van de klantenservice, het beoordelen van 

belangstelling van Apple klanten voor hun producten en diensten, en het uitvoeren van klanten- of 

tevredenheidsonderzoek. Deze bedrijven zijn verplicht de gegevens van Apple gebruikers te 

beschermen.  
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 Bescherming van Persoonlijke Gegevens 

Daarnaast noemt Apple een aantal maatregelen die ze hebben genomen – onder meer administratieve, 

technische en fysieke maatregelen – om persoonlijke gegevens te beveiligen tegen verlies, diefstal en 

misbruik, alsook tegen ongeoorloofde toegang, openbaarmaking, wijziging en vernietiging. 

Online-diensten van Apple zoals de Apple Online Store en iTunes Store, maken gebruik van SSL-

versleuteling (Secure Sockets Layer) op alle webpagina's waar persoonlijke gegevens worden verzameld. 

Als u daar een bestelling wilt plaatsen, hebt u een browser nodig die SSL ondersteunt, zoals Safari, 

Firefox of Internet Explorer. Hiermee zeggen zij de vertrouwelijkheid van uw persoonlijke gegevens te 

waarborgen als deze via het internet worden verstuurd. 

2.3. De voordelen  

2.3.1.  Wat zijn de voordelen van het gebruik? 

In de persverklaring van  Apple verklaren zij dat de opslag van de locatie data noodzakelijk is om snel de 

positie van de gebruiker te kunnen bepalen. De database fungeert als een cache waarin de posities van 

GPS masten en WIFI hotspots zijn opgeslagen. Door middel van de informatie in deze cache en GPS 

triangulatie kan men snel de positie van de gebruiker bepalen. 

Dit voordeel zal vooral te merken zijn wanneer de gebruiker gebruik maakt van de ‘Maps’ applicatie op 

zijn device. Deze applicatie zou de cache nodig hebben om snel de huidige positie van de gebruiker te 

bepalen. 

Tevens kan men door de verzamelde gegevens een betere service aanbieden aan haar gebruikers en 

haar producten verder verbeteren. 

Apple heeft in meerdere verklaringen al toegegeven de gegevens ook te gebruiken voor hun 

advertentieplatform iAd. Dit advertentieplatform is ontwikkeld door Apple zodat ontwikkelaars van 

Apps een geïntegreerd advertentieplatform hadden en niet meer gebruik hoefde te maken van Safari 

[iad-wikipedia]. Het iAd platform is gebaseerd op het idee van interest- en location advertising. Dat 

houdt in dat de gebruiker alleen maar advertenties uit de regio en van zijn interesse te zien krijgt. 

Voor de gebruiker is dit fijn aangezien de gebruiker vermoedelijk niet geïnteresseerd is in een pizzeria 

uit Groningen als hij voor de ingang van Carré staat.  

2.3.2.  Kan de consument voordeel hebben? 

Stel dat de gegevens beschikbaar komen voor  third-party ontwikkelaars. Bij Apple zijn dat dan 

voornamelijk de ontwikkelaars van Apps.  Zou de gebruiker van de Apple producten daar voordeel van 

hebben als deze geografische informatie beschikbaar worden gemaakt. 

De voordelen voor een consument kunnen we grofweg verdelen in twee categorieën. De eerste 

categorie en de meest aansprekende categorie zijn de voordelen waar de consument direct voordeel 

mee heeft en in direct contact met de locatie data staan. 
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De tweede categorie bevat indirecte voordelen. Veel van de toepassingen in deze categorie kunnen 

worden gevonden in de wetenschappelijke hoek. Het gaat dan voornamelijk over de aanwezige 

locatiedata . 

Naast de voordelen zoals gemeld in 2.3.1 zijn er nog meer voordelen uit de directe categorie. 

Allereerst zal de gebruiker advertenties te zien krijgen die ook echt op dat moment interessant zijn. Het 

iAd advertentieplatform is daar al  ver mee, maar zal in de toekomst nog krachtiger worden.  

Nu kun je bij adverteren denken aan een simpele banner die op je telefoon verschijnt, maar er zijn 

inmiddels ook een stuk leuke en inventievere acties om de gunst van de klant af te dwingen. McDonalds 

Zweden heeft onlangs een bijzondere actie gehouden waar lokalisatie een onderdeel vormde van de 

actie. Zie http://thenextweb.com/socialmedia/2011/06/04/mcdonalds-brilliant-interactive-billboard-

campaign/ voor een reportage. 

In de indirecte categorie zien we ook een aantal toepassingen die veel belang en oorsprong vinden in de 

opslag en registratie van locatie gegevens. 

Steeds meer wetenschappelijke studies maken gebruik van gegevens die verzameld zijn door locatie 

gegevens geregistreerd op een mobiele telefoon. Dit zijn voornamelijk studies in het gebied van 

menselijk gedrag. 

Een Europees voorbeeld is het Hypergeo project [2001,hypergeo]  uitgevoerd door de City University in 

Londen. Binnen dit project wordt er naar toeristische trends gezocht door middel van de locatie 

gegevens van telefoongebruikers. Door naar de absolute aanwezigheid te kijken inclusief duur van het 

bezoek bepaalt men wat toeristische trekpleisters zijn. In de toekomst kan men hiermee toeristen via de 

mobiel telefoon begeleiden naar de toeristische hotspots. 

2.3.3.  Kan Apple de gegevens gebruiken voor een betere service? 

Apple heeft in zijn persverklaring [27-04-2011, apple-statement]  aangegeven dat ze de locatiedata 

opslaan om in de toekomst een verkeersdienst op te zetten. Deze verkeersdienst zou als informatiebron 

de opgeslagen locatiedienst van alle Apple gebruikers hebben.  

In een reactie door Apple gegeven op officiële vragen van het Witte Huis [12-7-2010, respond-white-

house] geven ze eveneens aan dat ze de locatiegegevens gebruiken voor diagnostische doeleinden. 
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Op lange termijn zal dat de hard- en software van de producten van Apple verbeteren en zal het 

bijdragen aan betere service en producten. Apple kan dus weldegelijk gebruik maken van deze 

informatie om hun service te verbeteren. 

2.4. De nadelen 

2.4.1. Wat zijn de nadelen van het gebruik? 

 

De voordelen die Apple benoemt kunnen gemakkelijk door gebruikers als nadeel ervaren worden. Een 

mogelijkheid om duizenden iPhone gebruikers op de hoogte te stellen van een bepaalde actie of 

evenement in een bepaald geografisch gebied is marketing technisch heel interessant. Alleen zou de 

gebruiker dit als spam kunnen ervaren , zeker als er zeer regelmatig dit soort meldingen en 

nieuwsberichten binnen komen.  

Daarnaast zou een gebruiker zich ongemakkelijk kunnen voelen bij het feit dat Apple zijn gegevens deelt 

met derde partijen en deze bedrijven op de hoogte stelt van hun locatie.  

Daarnaast is het zo dat Apple niet bepaald transparant is geweest in haar beleid omtrent de opslag van 

Geo Locaties. Wellicht dat mensen toestemming hebben gegeven door akkoord te gaan met de 

algemene voorwaarden, maar zoals wel bekend worden deze vaak niet goed of helemaal niet 

doorgenomen. Een gebruiker zou dus nog onaangenaam verrast kunnen worden door wat Apple 

allemaal weet en het feit dat ze deze informatie delen met andere partijen. 

Door zelfde onduidelijkheid zou een gebruiker weleens kunnen gaan twijfelen aan de anonimiteit die 

Apple zegt te garanderen.  
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2.4.2.  Wat zijn de bezwaren op het gebied van privacy? 

Apple kan allerlei maatregelen nemen op het gebied van beveiliging , maar deze kan nooit volledig 

waterdicht zijn. Het beste voorbeeld zijn de bugs in de software die zijn ontdekt bij het opslaan van de 

geo locaties. De opslagen gegevens werden soms meer dan een jaar bewaard , daarnaast werkte het 

afvinken van de optie niet, gegevens bleven gewoon opgeslagen worden. 

Wat zou er gebeuren als door een fout in de software niet persoonlijke gegevens aan persoonlijke 

gegevens werden gekoppeld?  

Niet alleen fouten in de software van Apple, maar ook kwaadwillige opzet van hackers zou tot uitlekken 

van persoonlijke gegevens kunnen leiden.  De Nederlandse Overheid stopt met het opslaan van 

vingerafdrukken in een database  om deze zelfde reden, het kan de veiligheid van de gegevens niet 

garanderen. 

De complexiteit van de techniek is ook een nadeel op zich. Consumenten begrijpen niet helemaal hoe 

hun gegevens verzameld en bewaard worden. De kans is groot dat ze akkoord gaan met voorwaarden 

die niet volledig zijn of niet helemaal begrepen worden. 

Een andere mogelijk gevaar vormt het verschil in snelheid tussen waarmee de technologie zich 

ontwikkelt en de snelheid waarmee de rechterlijke macht kan reageren op deze nieuwe ontwikkelingen. 

[Roel Croes] “Door democratisering van de geo-informatie heeft het gebruik door louter 

deskundigen plaats moeten maken voor gebruik door het grote publiek. Deze groep is 

veel minder in staat de consequenties van het gebruik te overzien. Mogelijke 

gevolgen, waarvan men zich niet bewust hoeft te zijn, kunnen zijn: schending van de 

privacy, kwaliteitsverlies van geo-data, afname van data-integriteit en manipulatie 

van informatiebronnen”  

De vraag reist is of de overheid en het rechtssysteem zich snel genoeg mee ontwikkelt om onze privacy 

via de wet te blijven waarborgen 
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3.0 Conclusie  

Nu we alle deelvragen beantwoord hebben kunnen we onze hoofdvraag “Wat voor geo informatie slaat 

Apple op en wat kunnen ze hiermee?” beantwoorden. 

De beantwoording van de eerste serie deelvragen over de type gegevens hebben ons duidelijk gemaakt 

dat de gegevens die Apple opslaat de locaties van GSM masten en WIFI hotspots zijn. Dit zijn locaties 

waar een gebruiker met zijn telefoon verbinding mee heeft gemaakt.  

We hebben geen persoonsgegevens kunnen ontdekken die opgeslagen worden evenals andere 

koppelingen naar de identiteit van de gebruiker. Het lijkt er dan ook op dat de informatie in de database 

die naar Apple gestuurd wordt dan ook anoniem is. 

De verklaring van Apple dat ze de gegevens gebruiken om hun hardware en service te verbeteren lijkt 

plausibel en uit goede intentie te voortkomen. Het is voor ons niet na te gaan of de hardware zonder de 

cache een stuk langzamer zou zijn in de locatiebepaling. 

Dat de consument er meer voordeel uit kan halen hebben wij onderzocht in de derde ronde van 

deelvragen. Ze gebruiken de gegevens al voor hun iAd advertentieplatform en mochten ze de gegevens 

beschikbaar maken  aan App ontwikkelaars dan zou de consument daar veel locatie gebonden 

applicaties voor terug kunnen  krijgen. Overigens is het de vraag of die applicaties wel afhankelijk 

zouden zijn van die locatiedatabase en of ze niet met de huidige locatiebepaling van de hardware kan 

werken. 

Natuurlijk zijn er ook nadelen, onduidelijkheid veroorzaakt door de complexiteit zal ertoe leiden dat 

gebruikers informatie weggeven waarmee ze niet zouden instemmen als ze meer op de hoogte waren 

geweest van de achterliggende technieken. Zij krijgen wellicht informatie , reclame en dergelijke 

toegezonden waar ze helemaal niet op zitten te wachten.  

Daarnaast is geen enkel bedrijf in staat de integriteit van een database te garanderen, laat staan van een 

online applicatie. Kwaadwillende lieden kunnen in bezit komen van deze informatie en dan is 

anonimiteit niet meer te garanderen.   

Consumenten geven misschien te makkelijk hun privacy op door onbegrip, door teveel van dit soort 

applicaties waardoor nonchalance ontstaat. Overheid en rechterlijke macht lopen achter op de stand 

van de techniek en zullen in sommige gevallen niet meer via de wet de privacy van burgers kunnen 

garanderen.   
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5.0 Bijlage 1; Schema databasemodel 
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